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1. Introduccion

NEUROMEDICA S.A.S., identificada con NIT 900.699.359-3 y con domicilio principal en el
municipio de Medellin, departamento de Antioquia, ubicado en la Carrera 49 No. 14-30, ,
Medical Tower Poblado, Piso 3, de conformidad con lo dispuesto por la Ley Estatutaria 1581
de 2012, Decreto Reglamentario 1377 de 2013, y Decreto 886 de 2014, en su calidad de
Responsable y/o Encargado de tratamiento de datos personales, mediante el presente
documento se permite comunicar a sus empleados, proveedores, clientes, usuarios,
accionistas, y a la comunidad en general, la Politica de Tratamiento y Proteccion de Datos
Personales de la Empresa.

Esta politica tiene como objetivo informar a la comunidad y a los grupos de interés
relacionados con nuestra Institucion sobre los lineamientos internos para la recoleccion,
manejo y proteccion de datos personales; asi como la finalidad de la recoleccién de estos
datos, y los derechos que le asisten a los Titulares de estos, y los canales de atencién
dispuestos para ellos. Estos datos seran tratados cumpliendo los principios constitucionales
y legales de libertad, veracidad, calidad, legalidad, finalidad, transparencia, acceso y
circulacion restringida, seguridad y confidencialidad, a fin de garantizar el derecho a la
privacidad, intimidad, la honra y el buen nombre de los Titulares de los datos

personales recolectados.

La presente Politica para el Tratamiento y Proteccién de Datos Personales es aplicable a
los datos personales contenidos en las bases de datos que se encuentran bajo la custodia
y responsabilidad de NEUROMEDICA S.A.S., que sean susceptibles de recoleccion,
acceso y tratamiento por parte de la Institucion, su personal o terceros encargados, si es el
caso.

2. Objetivo

Esta politica tiene como objetivo informar a la comunidad y a los grupos de interés
relacionados con nuestra institucién sobre los lineamientos para la recoleccién, manejo y
proteccion de datos personales. Estos datos seran tratados cumpliendo los principios
constitucionales y legales de legalidad, finalidad, libertad, veracidad, calidad, transparencia,
acceso y circulacion restringida, seguridad y confidencialidad, garantizando asi el derecho
a la privacidad, la intimidad, la honra y el buen nombre de los titulares de los datos
personales recolectados.

3. Alcance
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La presente reglamentaciéon sera de inmediata aplicacién para todos y cada uno de los
datos de caracter personal y sensible que NEUROMEDICA S.A.S. pueda conocer y recoger
en el debido ejercicio de su objeto social.

Las politicas, procedimientos y disposiciones contenidos en la presente reglamentacion
aplican a las bases de datos de NEUROMEDICA S.A.S., registradas de conformidad a lo
establecido en la Ley 1581 de 2012 y en el Decreto 1377 de 2013. Esta politica no
menoscaba la facultad de la institucién, en calidad de Prestadora de Servicios de Salud,
para recopilar, tratar, divulgar y transferir datos personales cuando sea necesario para
garantizar la integridad fisica de los pacientes o en los casos en que sea solicitada por una
autoridad judicial o entidad administrativa en uso de sus funciones legales.

4. Talento humano

Todos los procesos de la organizacion estan involucrados en la correcta difusion vy
despliegue de esta politica.

5. Contenido
Normatividad

La Politica de Tratamiento y Proteccion de Datos Personales se rige por los articulos 14,
15y 16 de la Constitucién Politica de Colombia, la Ley Estatutaria 1581 de 2012, el Decreto
1377 de 2013, el Decreto 886 de 2014 y lo dispuesto por la Corte Constitucional en la
Sentencia C - 748 de 2011, ademas de la normativa vigente que adiciona, modifique o
derogue las disposiciones previamente mencionadas y la jurisprudencia que sobre el
particular emitan las altas cortes, en especial la Corte Constitucional.

Definiciones

Para efectos de interpretacion y comprension de la presente politica, se aplicaran las
siguientes definiciones, las cuales estan establecidas conforme a lo dispuesto por la Ley
1581 de 2012 y por el Decreto 1377 de 2013:

e Autorizacién: consentimiento previo, expreso e informado del Titular para llevar a
cabo el tratamiento de datos personales.

e Aviso de privacidad: comunicacién verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacion que le
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seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento
que se pretende dar a los datos personales.

Base de datos: conjunto organizado de datos personales que sea objeto de
tratamiento.

Dato personal: cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato publico: es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad
del titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual, y los datos biométricos.

Registro Nacional de Bases de Datos: es el directorio publico de las bases de
datos sujetas a Tratamiento que operan en el pais.

Encargado del tratamiento: persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable del tratamiento.

Responsable del tratamiento: persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento
de los datos.

Derecho a la propia imagen: derecho de toda persona al manejo de su propia
imagen, pudiendo conceder la autorizacion para su uso, bajo los términos vy
condiciones otorgadas.

Titular: persona natural cuyos datos personales sean objeto de tratamiento.
Transferencia: tiene lugar cuando el responsable y/o encargado del tratamiento de
datos personales, ubicado en Colombia, envia la informacion o los datos personales
a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o
fuera del pais.

Transmisién: tratamiento de datos personales que implica la comunicacién de
estos dentro o fuera del territorio de la Republica de Colombia, cuando tenga por
objeto la realizacion de un tratamiento por el encargado por cuenta del responsable.
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Reclamo: potestad y derecho que tiene el titular de la informacion de solicitar
correccion, actualizacion o supresién de su informacion, o cuando considere que se
ha violado alguno de los deberes de la Ley 1581 de 2012 y los contemplados en la
politica de tratamiento de datos.

Requisito de procedibilidad: requisito previo a que el titular causahabiente debe
cumplir para elevar queja ante la superintendencia de industria y comercio, el cual
consiste en agotar el tramite de consulta o reclamo ante el responsable del
tratamiento o encargado del tratamiento.

Tratamiento: cualquier operaciébn o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion.

Principios
Con el fin de garantizar la proteccion de los datos personales, NEUROMEDICA S.A.S,, se

cine al

cumplimiento de los siguientes principios, consagrados en la normativa aplicable,

para efectos del tratamiento (recoleccion, almacenamiento, uso, circulaciéon o supresion),
transferencia y transmision de datos personales a los cuales tenga acceso:

Principio de legalidad en materia de tratamiento de datos: se refiere al presente
documento es una actividad reglada que debe sujetarse a lo establecido en la ley y
en las demas disposiciones que la desarrollen.

Principio de finalidad: debe obedecer a una finalidad legitima de acuerdo con la
Constitucién y la ley, la cual debe ser informada al titular.

Principio de libertad: solo puede ejercerse con el consentimiento previo, expreso
e informado del titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad: la informacién sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
Principio de transparencia: debe garantizarse el derecho del titular a obtener del
responsable del tratamiento o del encargado del tratamiento, en cualquier momento
y sin restricciones, informacion acerca de la existencia de datos que le conciernan.
Principio de acceso y circulacién restringida: se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente
politica y la Constitucion. En este sentido, el tratamiento sélo podra hacerse por
personas autorizadas por el titular y/o por las personas previstas en la presente
politica.

Principio de seguridad: informacion sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento a que se refiere la presente politica, se
debera manejar con las medidas técnicas, humanas y administrativas que sean
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necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

e Principio de confidencialidad: todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacién con alguna de las labores que comprende el tratamiento, pudiendo solo
realizar suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en esta politica y en los términos
establecidos en la misma.

e Principio de interpretacionintegral de los derechos constitucionales: los
derechos constitucionales seran interpretados de manera amplia y completa.

e Principio de la proporcionalidad del establecimiento de excepciones: la ley
consagra materias exceptuadas, mas no excluidas, del régimen general de la
administracion de datos. Sin embargo, tal tratamiento especial debe estar justificado
en términos de proporcionalidad y responder a los estandares internacionales de
proteccion.

e Principio de autoridad independiente: la adopcion de una normatividad solo es
efectiva si se garantiza que dentro de la estructura del Estado exista un érgano
encargado de garantizar el respeto de los principios anteriormente desarrollados.
Esta autoridad debe garantizar imparcialidad e independencia.

e Principio de exigencia de estandares de protecciéon equivalentes para la
transferencia internacional de datos: tal y como se deduce del Articulo 26 de la
Ley Estatutaria 1581 de 20212, existe una prohibicioén internacional a cualquier tipo
de paises que no proporcionen niveles adecuados de proteccion de datos.

Responsabilidades

Toda persona, natural o juridica, que llegase a tener acceso al tratamiento de los datos
personales contenidos en las bases de datos a cargo de NEUROMEDICA S.A.S. sera
responsable a titulo personal. Por lo tanto, debera dar cumplimiento total, adecuado y
oportuno a esta politica.

Autorizacion

NEUROMEDICA S.A.S., para el tratamiento y proteccién de datos personales, requerira la
autorizacion previa, expresa e informada por parte del titular de dichos datos, sea por medio
fisico o electronico. Con este fin, NEUROMEDICA S.A.S. ha implementado mecanismos
dentro de su sistema de atencion a usuarios, pacientes, proveedores, clientes, empleados,
accionistas y otras partes vinculadas, garantizando la correcta obtencion de las
autorizaciones necesarias y facilitando su consulta posterior.
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En los casos en que NEUROMEDICA S.A.S. pudiese llegar a recolectar y utilizar los datos
personales para un tratamiento diferente al del giro ordinario de su objeto social, debera
obtener por parte del titular una autorizacion especial en la cual debera constar:

¢ Objeto de la autorizacion.

e Finalidad del tratamiento de datos personales.

o Datos personales de nifios, nifias y adolescentes.

e Responsables y encargados de la informacion.

¢ Medios para modificar o cancelar la autorizacion de manera posterior.

Medios para obtener y otorgar la autorizacién

NEUROMEDICA S.A.S., con el fin de dar cumplimiento a lo establecido en la Ley 1581 de
2012, obtendra de manera previa al tratamiento de los datos personales, la autorizacion de
los titulares o de quienes se encuentren legitimados para ello a través de diferentes
mecanismos, tales como: suscripcion de formato fisico, correo electronico, pagina web,
mensaje de datos, aviso de privacidad, intranet o cualquier otro mecanismo que permita
concluir inequivocamente que la autorizacioén fue otorgada por su titular.

Informacion que no requiere autorizacién para su tratamiento

¢ Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

o Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos
o cientificos.

e Datos relacionados con el Registro Civil de las personas.

Tratamiento de datos de ninos, nifias y adolescentes.

NEUROMEDICA S.A.S. garantizara el respeto de los derechos prevalentes de los nifios,
nifas y adolescentes. En consecuencia, esta prohibido el tratamiento de sus datos
personales, salvo aquellos datos que sean de naturaleza publica y cuando dicho tratamiento
cumpla con los siguientes parametros:

e La autorizacion debe ser otorgada por personas que estén facultadas para
representarlos.

o El representante debera garantizarles el derecho a ser escuchados y valorar su
opinion del tratamiento teniendo en cuenta la madurez, autonomia y capacidad.
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Finalid

Finalid

Se debe informar que es facultativo responder preguntas sobre datos de los
menores y/o adolescentes.
Se debe respetar el interés superior de los nifios, nifias y adolescentes.

ades del tratamiento de datos

ades generales

Se relacionan con las siguientes actividades, relacionadas con el ejercicio de su objeto

social:

Prestacion de servicios asistenciales y de salud a sus usuarios, pacientes y familias.
Gestidon administrativa, de cartera y documental relacionada con los servicios de
salud y el desarrollo del objeto social de la IPS en general.

Cumplimiento de exigencias legales, reglamentarias y contractuales.

Realizacién de actividades de investigacion clinica, cientifica, epistemoldgica y
tecnoldgica.

Realizacidon de actividades académicas, por cuenta propia o en colaboracién con
otras instituciones prestadoras de salud, universidades, instituciones técnicas, entre
otras.

Realizacién de actividades educativas y de fomento al desarrollo profesional.
Comunicaciéon de servicios de salud, publicaciones, publicidad de eventos
relacionados con su objeto social, realizacion de actividades y eventos académicos
y empresariales, boletines de prensa, innovacién empresarial, informes de gestion
y canales digitales de la clinica como mails, mensajes de texto, redes sociales y
WhatsApp.

Formacion técnica y profesional de sus empleados, contratistas, practicantes y
demas personal relacionado.

Solicitud y trazabilidad de donativos de bienes o servicios de caracter asistencial o
para la prestacion de servicios de salud.

Educacion o campanas de sensibilizacion a poblacion especifica o general en
promocion de la salud, cuidado de pacientes y prevencion de enfermedades.
Andlisis interno, externo, general y especifico de las necesidades de los grupos de
interés relacionados con la IPS para lograr una prestaciéon adecuada, actual y
oportuna de sus servicios.

Diligenciamiento de encuestas, formularios, evaluaciones de indicadores y calidad
del servicio y posicionamiento externo de la IPS en cualquiera de sus sedes.
Intercambio de informacion para el funcionamiento del Sistema General de la
Seguridad Social en Salud.
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Finalid

Seguridad de pacientes, familiares, usuarios, colaboradores, visitantes,
practicantes, empleados, contratistas y demas personas que ingresen a las
instalaciones de la clinica, asi como de los bienes y activos dentro de esta.
Suministro de informacion a las autoridades legalmente establecidas y mediante los
medios y procedimientos estipulados.

Relacionamiento con terceros y grupos de interés de la IPS.

Las demas que autorice la ley.

ades especificas

El tratamiento de datos tendra finalidades especificas, atendiendo a la relacion que tengan
los titulares de los datos personales con NEUROMEDICA S.A.S., de conformidad con lo
siguiente:

Tratamiento de datos personales proporcionados por los usuarios, pacientes y sus
familias.

Para la prestacion de los servicios asistenciales y de salud de sus usuarios,
pacientes y sus familias.

Envio de resultados de exdmenes diagnésticos.

Actualizacion de datos entregados por el titular.

Caracterizacion y seguimiento a la poblacién, para la gestion del riesgo en salud,
utilizando la informacién derivada de los servicios asistenciales.

Entrega de reportes de salud publica de obligatorio cumplimiento.

Dar respuesta a requerimientos a entidades de control, entidades publicas o
administrativas en ejercicio de sus funciones o por orden judicial.

Evaluacién de indicadores de oportunidad y calidad de los servicios.

Evaluacion de la calidad de los productos y servicios de salud ofrecidos por la
institucion.

Acciones legales y de defensa en el tramite de acciones sobre tratamiento de datos.
Suministro de informacién a las autoridades competentes en caso de ser requerida.
Obtencién de datos fundamentales para la investigacion clinica y epidemiolégica.
Transmision de datos con fines académicos, educativos, cientificos, técnicos y
epistemoldgicos.

Captacion y transmisién de imagen de intervenciones quirargicas y demas
operaciones realizadas por la clinica con fines académicos, cientificos, técnicos y
epistemoldgicos.

Identificacion de avances clinicos, cientificos y tecnoldgicos.

Lograr una eficiente comunicacion relacionada con nuestros servicios y alianzas.
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Contestacion, gestién y seguimiento a solicitudes de mejoramiento, peticiones,
quejas, sugerencias y reclamos.

Oferta de informacién sobre campafias y programas especiales.

Informacion de actividades de mercadeo y/o promocion de servicios y productos
propios o con quien NEUROMEDICA S.A.S. haya celebrado alianzas de servicios
de salud.

Campanas de educacién al usuario.

Conocimiento del estado de satisfaccién en cuanto a los servicios y atenciones
prestadas.

En general, para cualquier otra finalidad que se derive de la naturaleza juridica de la IPS.

Tratamiento de datos personales proporcionados por los colaboradores:

Informar, invitar y publicitar convocatorias a eventos, foros, talleres y en general
cualquier clase de evento o actividad sobre salud y asistencia médica.

Realizar publicaciones de forma interna y externa.

Realizar captacion y transmisién audiovisual de intervenciones quirurgicas y demas
operaciones realizadas en el ejercicio de su cargo o desarrollo de sus funciones con
fines académicos, cientificos, técnicos y epistemoldgicos.

Captar, transmitir y almacenar datos relacionados con las intervenciones quirurgicas
y demas operaciones realizadas en el ejercicio de su cargo o desarrollo de sus
funciones con fines académicos, cientificos, técnicos y epistemoldgicos.

Realizar la apertura y gestién de acceso y de soporte a plataformas tecnolégicas
propias de la organizacion.

Brindar informacion a empresas que solicitan verificar datos laborales de los
empleados para autorizacion de créditos de dinero o créditos comerciales.
Contactar directamente al titular en caso de ser requerido debido al ejercicio de sus
funciones.

Detectar las necesidades de capacitacién e implementar acciones que permitan el
desarrollo y mejoramiento de procesos y subprocesos.

Informar y conformar procesos de eleccion y promocion interna.

Realizar procesos de seleccion de personal con relacion a las aptitudes propias para
el desarrollo de funciones y ejercicio de cargos especificos.

Evaluaciones de desempefio, satisfaccion laboral, crecimiento personal, bienestar,
seguridad y salud en el trabajo.

Cumplir el proceso de afiliacion al Sistema General de Seguridad Social Integral
(Entidades de planes de beneficio de salud, administradoras de riesgos laborales,
fondos de pensiones y cesantias, cajas de compensacion).
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Efectuar el proceso de remuneracion.

Ejercer acciones legales y de defensa en el tramite de acciones sobre tratamiento
de datos.

Ejercer acciones legales y de defensa en procesos laborales, penales y civiles.
Cumplir con exigencias judiciales y administrativas.

Dar a conocer avances de la institucion en aspectos investigativos, académicos y
clinicos.

Suministro de informacién a las autoridades competentes en caso de ser requerida.
En general para cualquier otra finalidad que se derive de la vinculacién contractual
y el ejercicio del objeto social de la clinica.

Tratamiento de datos personales proporcionados por los estudiantes que realizan
practicas o asisten a actividades académicas.

Presentar informes a las instituciones educativas.

Realizar publicaciones internas y externas.

Captar, transmitir y almacenar datos estadisticos relacionados con las
intervenciones quirdrgicas y demas operaciones en las cuales participe el estudiante
con fines académicos, cientificos, técnicos y epistemoldgicos.

Hacer invitacion a eventos clinicos y académicos.

Evaluar los conocimientos adquiridos durante su formacion.

Dar a conocer avances de la institucion en aspectos investigativos, académicos y
clinicos.

Efectuar el proceso de remuneracion, de ser necesario.

Ejercer acciones legales y en la defensa en el tramite de acciones sobre tratamiento
de datos.

Suministro de informacion a las autoridades competentes en caso de ser requerida.
En general para cualquier otra finalidad que se derive de la vinculacion del titular y
el ejercicio del objeto social de la clinica.

Tratamiento de datos personales proporcionados por proveedores, clientes,
convenios, alianzas y contratistas que ejercen actividades comerciales y prestan
servicios a laIPS

Evaluacién de bienes y servicios prestados por proveedores y contratistas.
Seguimiento y gestion de relacion contractual.

Reportes y reclamaciones a las companias aseguradoras en los casos que aplique.
Verificacion de idoneidad para la eleccién y desempefio del servicio contratado.
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Las demas que sean propias de la celebracion, ejecucion, evolucion, terminacion y
liquidacion de la relacién contractual.

Tratamiento de datos personales proporcionados por los visitantes y la comunidad
en general.

Garantizar y brindar seguridad a los visitantes y comunidad en general.
Ejercer acciones legales y de defensa el tramite de acciones sobre tratamiento de
datos.

Suministro de informacién a las autoridades competentes en caso de ser requerida.

Derechos y deberes

De los titulares

De conformidad con lo dispuesto en el articulo 8 de la Ley 1581 de 2012, el titular de los
datos personales tendra los siguientes derechos:

Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento o encargados del tratamiento. Este derecho se podra ejercer, entre
otros, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, 0 aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

Solicitar prueba de la autorizaciéon otorgada al responsable del tratamiento salvo
cuando expresamente se exceptlie como requisito para el tratamiento, de
conformidad con lo previsto en el Articulo 10 de la Ley 1581 de 2012.

Ser informado por el responsable del tratamiento o el encargado del tratamiento,
previa solicitud, respecto del uso que le ha dado o se les dara a sus datos
personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen,
adicionen o complementen.

Revocar la autorizacion y/o solicitar la supresiéon del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que, en el tratamiento, el responsable o encargado han
incurrido en conductas contrarias a la Ley 1581 de 2012 y a la Constitucion.
Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.
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De los nifios, nifnas y adolescentes

Se asegurara el respeto a los derechos prevalentes de los nifios, nifias y adolescentes. Por
lo tanto, el tratamiento para estos casos debera hacerse de conformidad con lo dispuesto
en el punto 4.3. de la presente politica, correspondiente al tratamiento de datos de los nifios,

nifas y

adolescentes.

Del Responsable y/o Encargado del tratamiento de datos

NEUROMEDICA S.A.S. debera cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la Ley 1581 de 2012, y en otras que rijan su actividad:

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de
la respectiva autorizacién otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Garantizar que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

Suministrar al encargado del tratamiento, segun el caso, unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley
1581 de 2012.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley
1581 de 2012.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley 1581 de 2012 y en especial, para la atencién de
consultas y reclamos.
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e Informar al encargado del tratamiento cuando determinada informacién se
encuentra en discusion por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

e Informar a solicitud del titular sobre el uso dado a sus datos.

¢ Informar a la autoridad de proteccién de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacion de
los titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Aviso de privacidad

NEUROMEDICA S.A.S. dispondra el aviso de privacidad, que es el documento fisico,
electrénico o en cualquier otro formato, puesto a disposicion del titular para informarle
acerca del tratamiento de sus datos personales. A través de este documento se comunica
al titular la informacién relacionada con la existencia de las politicas de tratamiento de
informacién y que le seran aplicables, la forma de acceder a las mismas y las caracteristicas
del tratamiento que se pretende dar a los datos personales. El aviso de privacidad se
encuentra disponible al publico en su pagina web: https://www.neuromedica.com.co/

Procedimientos

En cualquier momento y de manera gratuita el titular o su representante podran solicitar al
responsable del tratamiento, la rectificacidon, actualizacién o supresién de sus datos
personales, previa acreditacion de su identidad. Las areas de NEUROMEDICA S.A.S.
responsables para la atencion de consultas, peticiones y reclamos ante las cuales el Titular
puede ejercer sus derechos a conocer, actualizar, rectificar o revocar la autorizacién en los
términos de ley, seran las siguientes:

Responsable Area Contacto

Profesional Juridico Juridica Correo electronico:

notificacionesjudiciales@neuromedica.com.co
Direccion fisica: Carrera 49

No. 14 - 30, Medical Tower

Poblado, Piso 3.

Numero de contacto: 4802620

Consultas
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Los titulares o terceros debidamente autorizados podran consultar la informacién personal
del titular que repose en cualquier base de datos. En consecuencia, NEUROMEDICA S.A.S.
garantizara el derecho de consulta, suministrando a los titulares, toda la informacion
contenida en el registro individual o que esté vinculada con la identificacion del titular. Para
ejercer este derecho, el titular o tercero debidamente autorizado podra formular la consulta
por medio de:

e Comunicacién escrita: la solicitud debe ser dirigida al NEUROMEDICA S.AS., y
debe contener, como minimo, la fecha de la solicitud, direccion de domicilio y
numero de teléfono para efectos de notificacion.

e Correo electronico: NEUROMEDICA S.A.S. ha habilitado el correo electrénico
notificacionesjudiciales@neuromedica.com.co para estos fines, al cual se pueden
remitir las solicitudes pertinentes.

Independientemente del medio utilizado para ejercer este derecho; NEUROMEDICA
S.A.S., procedera a atender la solicitud, siempre y cuando se cumplan los siguientes
requisitos:

e Titular: comunicacién escrita acompafiada de una fotocopia del documento de
identidad, una descripcién de la solicitud y una exposicion de los motivos que la
sustentan.

o Tercero autorizado/apoderado: comunicacién escrita acompafada de una carta
de autorizacion o del documento que acredite la representacion, en su caso, y de
los documentos de identificacion tanto del titular como de la persona autorizada.

Las solicitudes de consulta seran atendidas en un término maximo de diez (10) dias habiles,
contados a partir de la fecha de su recepcion. En caso de no ser posible atender la consulta
dentro de dicho término, se informara al interesado antes del vencimiento de los 10 dias,
exponiendo las razones de la demora y sefialando la fecha en que se dara respuesta a su
solicitud, la cual en ningn caso podré superar el doble del primer término establecido.

Reclamos

El titular o tercero autorizado que consideren que la informacion contenida en una base de
datos debe ser objeto de correccién, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la ley, podran
presentar un reclamo ante el responsable del tratamiento, canalizandola y remitiendo a
través de los correos electronicos indicados y debera contener:

¢ Identidad del solicitante.
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e Copia del documento de identidad.

e Referencia del caso.

e Larespuesta sera proporcionada en un término de diez (10) dias calendario desde
el recibo de la solicitud.

Rectificacion y actualizaciéon de datos

El reclamo debera formularse mediante solicitud escrita dirigida a NEUROMEDICA S.A.S.,
a través de las areas mencionadas anteriormente. En las solicitudes de rectificacion y
actualizaciéon de datos personales, el titular debera indicar las correcciones a realizar y
adjuntar la documentacién que respalde su peticion. Si el reclamo resulta incompleto, se
requerira al solicitante que dentro de los cinco (5) de siguientes a la recepcion del reclamo
para que subsane las deficiencias. Transcurridos dos (2) meses desde el requerimiento y
sin que el solicitante haya presentado la informacion requerida, se entendera que ha
desistido del reclamo. El término méaximo para atender el reclamo sera de quince (15) dias
habiles, contados a partir del dia siguiente a la fecha de su recepcién. En caso de que no
sea posible atender el reclamo dentro de dicho término, se informara al interesado sobre
los motivos de la demora y la nueva fecha de atencién de su reclamo, la cual en ningun
caso podré superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Conforme a los lineamientos de ley establecidos, antes de acudir a la Superintendencia de
Industria y Comercio, el Titular debe tramitar inicialmente su reclamo ante NEUROMEDICA
S.A.S., a través de los contactos indicados en este documento.

Supresion de datos

El titular tiene el derecho, en todo momento, a solicitar a NEUROMEDICA S.A.S. la
supresion o eliminacion de sus datos personales cuando:

o Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

¢ Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

e Se haya superado el periodo necesario para el cumplimiento de los fines para los
que fueron recabados.

La supresion implica la eliminacion total o parcial de la informacion personal conforme a la
solicitud del titular, en los registros, archivos, bases de datos o tratamientos realizados por
NEUROMEDICA S.A.S. Es importante destacar que el derecho de cancelacién no es
absoluto, y NEUROMEDICA S.A.S. puede negar su ejercicio en los siguientes casos:
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¢ Cuando el titular tenga un deber legal o contractual de permanecer en la base de
datos.

e Cuando la eliminacién de los datos obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y persecucién de
delitos.

e Cuando los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular, para realizar una accién en funcién del interés publico, o para
cumplir con una obligacion legalmente adquirida por el titular.

Revocatoria de la autorizacion

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de
sus datos personales en cualquier momento, siempre y cuando no lo impida una disposiciéon
legal o contractual. Para ello, NEUROMEDICA S.A.S. establece que el titular, representante
o apoderado debe enviar un comunicado adjuntando documento de identidad y remitiéndolo
a través de los siguientes canales:

e Comunicacién escrita: la solicitud debe ser dirigida al NEUROMEDICA S.AS., y
debe contener, como minimo, la fecha de la solicitud, direccion de domicilio y
numero de teléfono para efectos de notificacion.

e Correo electronico: NEUROMEDICA S.A.S. ha habilitado el correo electrénico
notificacionesjudiciales@neuromedica.com.co para estos fines, al cual se pueden
remitir las solicitudes pertinentes.

Se debe tener en cuenta que la revocacion del consentimiento puede darse en dos
modalidades distintas. En primer lugar, puede referirse a la revocacion total de todas las
finalidades para las cuales se ha dado consentimiento, lo cual implica que NEUROMEDICA
S.A.S. debera dejar de tratar por completo los datos del titular. En segundo lugar, la
revocacion puede aplicarse a tipos especificos de tratamiento, como por ejemplo el uso con
fines publicitarios o de estudios de mercado. En este caso de revocacién parcial del
consentimiento, se mantienen validos otros propdsitos del tratamiento para los cuales el
responsable, conforme a la autorizacion inicial, puede continuar y con los cuales el titular
esta de acuerdo.

Solicitud para correccion, actualizacion y supresion de datos
La finalidad de los reclamos se centra exclusivamente en que el titular solicita la correccion,

actualizacién, o supresién de datos, o presenta una queja por el presunto incumplimiento
de cualquiera de los deberes establecidos en el régimen de proteccion de datos y en esta
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politica. El reclamo debe ser presentado a través de los canales establecidos en la presente
politica:

Correo electrénico: notificacionesjudiciales@neuromedica.com.co
Direccion fisica: Carrera 49 No. 14 - 30, Medical Tower Poblado, Piso 3.
Direccion de internet: https://www.neuromedica.com.co/

Numero de contacto: 4802620

La solicitud debera indicar lo siguiente:
o Nombre e identificacion del titular del dato o la persona autorizada.
e Descripcion precisa y completa de los hechos que dan lugar al reclamo.
o Direccion fisica o electrénica para remitir la respuesta e informar sobre el estado del
tramite.
¢ Documentos y demas pruebas pertinentes que quiera hacer valer.

En caso de requerirse documentaciéon adicional, se solicitara al titular del reclamo, con el
fin que en un término no mayor a cinco (5) dias subsane o remita la informacion faltante. Si
transcurrido un plazo de dos (2) meses el solicitante no presenta la informacion requerida,
se entendera que ha desistido del reclamo y se dara por cerrado el caso. Si el reclamo esta
completo, se incluira en la base de datos o sistema de informacion una leyenda que diga
“reclamo en tramite” y el motivo de este, en un término no mayor a dos (2) dias habiles.
Esta debera mantenerse hasta que el reclamo sea decidido. El término maximo para
atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a la
fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo,
la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del
primer término.

Responsabilidad en el suministro de datos personales

NEUROMEDICA S.A.S, en cumplimiento de su deber de informacion en relacién con el
tratamiento de datos personales, comunica de forma debida a las personas que tengan
interés en registrarse en nuestras bases de datos y en el portal web, que el suministro de
los datos personales solicitados es de entera responsabilidad de sus titulares, razén por la
cual estos deben ser veraces y fidedignos.

Este acto propio y voluntario de cada persona exime de cualquier responsabilidad a
NEUROMEDICA S.A.S. por la calidad de estos, por lo cual, se asume de buena fe que la
informacién personal suministrada que es provista por el titular del dato esta actualizada,
es exacta, veraz y fidedigna.
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La persona que use datos personales que no sean propios sera responsable de las
sanciones que la ley colombiana establece en relacion con la violacion de datos personales.

Transferencia internacional de datos

Esta prohibida la transferencia de datos personales a cualquier persona cuyo asiento sea
un pais no seguro para la proteccién de datos. Se entienden paises seguros aquellos que
cumplan con los estandares fijados por la Superintendencia de Industria y Comercio.

De manera excepcional se podran efectuar transferencias internacionales de datos por
NEUROMEDICA S.A.S. cuando:

o El titular del dato haya otorgado su autorizacion previa, expresa e inequivoca para
efectuar la transferencia.

e La transferencia sea necesaria para la ejecucion de un contrato entre el titular y la
clinica como responsable y/o encargado del tratamiento.

o Se trate de transferencias bancarias y bursétiles acorde con la legislacion aplicable
a dichas transacciones.

e Se trate de transferencia de datos en el marco de tratados internacionales que haga
parte del ordenamiento juridico colombiano.

Medidas de seguridad

En el tratamiento de los datos personales, NEUROMEDICA S.A.S. adoptara medidas de
seguridad fisicas, l6gicas y administrativas, conforme el riesgo que pueda derivar el acceso
a los datos personales tratados, adoptando un procedimiento interno sobre estas medidas,
que seran de obligatorio acatamiento.

Uso de imagen y video
Circuito de videovigilancia

NEUROMEDICA S.A.S. informa sobre la existencia de mecanismos de seguridad
adoptados mediante la difusidn en sitios visibles de anuncios de videovigilancia. De acuerdo
con lo anterior, se cuenta con un sistema de videovigilancia instalado en diferentes sitios al
interior de sus instalaciones y oficinas, la cual es utilizada para fines de seguridad como
derechos de cada uno de los pacientes, acompafiantes, empleados y cualquier otra persona
natural.
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La clinica manifiesta que la informacion recolectada se utilizara para fines de seguridad de
los pacientes, acompanantes, empleados y cualquier persona natural, asi como de los
bienes e instalaciones. Esta informacion podra ser empleada como prueba ante cualquier
autoridad u organizacién y sera almacenada por un periodo de ocho (8) dias. Solo si se
tiene conocimiento de una novedad se realiza back-up a este registro para tenerlo como
prueba ante una instancia judicial.

Entrega de datos personales a autoridades

Cuando las autoridades o administrativos en ejercicio de sus funciones legales o
judiciales soliciten a la clinica el acceso y/o entrega de datos de caracter personal
contenidos en cualquiera de sus bases de datos, se hara la entrega de la informacion,
previa verificacion de la legalidad de la peticidn y la pertinencia de los datos solicitados
en relacion con la finalidad expresada por la autoridad.

Temporalidad y vigencia

En el tratamiento de datos personales que efectia NEUROMEDICA S.A.S., la permanencia
de los datos en sus sistemas de informacion estara determinada por la finalidad de dicho
tratamiento. En consecuencia, agotada la finalidad para la cual se recolectaron los datos,
se procedera a su supresion o devolucion, segun el caso, o bien a su conservacion de
acuerdo con lo estipulado por la ley y la presente politica. Asimismo, se implementaran
medidas técnicas para prevenir un tratamiento indebido de los datos.

La presente Politica de Tratamiento y Proteccion de Datos Personales entrara en vigor a
partir del 20 de julio de 2024 y permanecera vigente mientras no sea modificada por
disposiciones normativas.

Cualquier cambio sustancial en las politicas de tratamiento de datos personales sera
comunicado oportunamente a los titulares de los datos.

6. Mecanismos de socializaciéon y evaluacion

Este documento va a ser socializado por medio magnético (Moodle, Microsoft Teams,
Correo electronico, etc.) o presencial a todos los colaboradores que determine la gerencia.

Se evaluara si existe la necesidad de evaluar el conocimiento.

7. Verificacion y ajustes
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Se designara un delegado responsable de liderar el proceso de revision y adecuacion de la
presente politica, con el fin de verificar que su contenido se ajuste a los lineamientos
normativos, regulatorios y técnicos que resulten aplicables. En caso de identificar
inconsistencias, vacios o desactualizaciones, procedera a realizar las modificaciones
necesarias para garantizar la integridad y pertinencia del documento.

Riesgos

e Sanciones derivadas del incumplimiento de lo ordenado en la Ley 1581 de 2012,
Decreto 1377 de 2013, y Decreto 886 de 2014.

e Vulneracién de la seguridad de datos personales de titulares.

o Pérdida de reputacion institucional.

8. Bibliografia

o Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion
de datos personales.

o Decreto 1377 de 2013, por el cual se reglamenta parcialmente la Ley 1581 de 2012,
Derogado Parcialmente por el Decreto 1081 de 2015.

o Decreto 886 de 2014, por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012, relativo al Registro Nacional de Bases de Datos.

e Constitucion Politica de Colombia (Art. 15).
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